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Funktionsuibersicht

EEAttachments ist ein Service, welcher selbststandig Anhange und Message Inhalte aus Postfachern Ihres

Exchange Servers oder auch IMAP, Gmail oder Microsoft Graph exportieren kann, um diese beispielsweise

durch zusatzliche Software zu verarbeiten oder zur Archivierung von Anhangen.

Sie haben mit EEAttachments die Moglichkeit mehrere Postfacher, wie auch Exchange Server,

aufzunehmen.

Um das Programm fiir Exchange Verbindungen nutzen zu kénnen, ist Exchange ab Version 2007 SP1
erforderlich. Der Service kann auf dem Server laufen, auf dem Exchange installiert ist, aber auch auf
anderen Computern, da EWS eingesetzt wird. Das hat den Vorteil, dass auch Anhange von Exchange

Online Servern exportiert werden kénnen.
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Mogliche Einsatzszenarien

Sie erhalten von einem Absender Mails mit Datendateien (bsp. XML) als Anhang, welche Sie in eine
Datenbank importieren mdchten. Dazu kdnnen Sie sich eine Batchdatei oder ein PowerShell Script
erzeugen, welches die Daten aus der XML, EML-Anhadngen oder den Parametern auslesen kann.
EEAttachments kann das Script fir jede Mail oder Anhang aufrufen. Der Dateiname der exportierten
Datei, wie auch Betreffzeile und Absender werden hierbei der Batchdatei oder externem Programm als
Parameter Ubergeben.

Sie mochten alle Ihre Anhange fiir spatere Zugriffe exportieren. Eine Strukturierung der Ordner kénnen
Sie z.B. in der Scriptdatei nach Betreff oder E-Mail, Kategorien oder Datum vornehmen. Zusatzlich kénnte
in EEAttachments eine Filterung nach Dateiendung stattfinden. Auf der Seite
https://www.somebytes.de/produkte/eeattachments/knowledgebase/ finden Sie weitere

Anwendungsfalle, mitsamt Batch oder PowerShell Scripts, welche die Ausgaben verarbeiten oder
strukturiert nach den verschiedensten Kriterien, ablegen.

Sie wollen E-Mails oder deren Anhange in ein DMS libernehmen. Dafiir bietet der Service die Moglichkeit,
E-Mailinhalte als XML zu exportieren. AuRerdem ist es mit EEAttachments moglich, den MailBody als
HTML oder EML abzuspeichern oder per PowerShell direkt auf das Mailltem zuzugreifen.

Konfiguration

Nach erfolgreicher Installation erhalten Sie unter START=>Programme=>EEAttachments ein
Konfigurationsprogramm, welches die Einstellungen fiir den Service vornimmt. Mit der Konfiguration
geben Sie an, mit welchem Exchange, IMAP, Gmail oder MS-Graph Account sich der Service verbinden
soll. Sie kdnnen hier mehrere Verbindungen angeben.

Weiterhin legen Sie zu jeder Verbindung ein oder mehrere Aufgaben an. Die Aufgaben sind jeweils fiir
einen Ordner des Exchangeservers/Postfach zustindig und exportieren die Anhinge in das angegebene
Verzeichnis. Bei IMAP und Gmail wird automatisch der Posteingangsordner verwendet.

Serviceverbindung konfigurieren

Im Mend, unter [Serviceverbindung] finden Sie die Moglichkeit, Exchange, Google oder Microsoft Graph
Verbindungen anzulegen und zu I6schen.


https://www.somebytes.de/produkte/eeattachments/knowledgebase/

EEAttachments - Dokumentation
Copyright © 2012-2025 Sven llius

EWS-Verbindung zu Exchange oder MS365

Per Menueintrag [Serviceverbindung]=> [Exchange Webservice Zugang anlegen], erhalten Sie einen neuen
Eintrag in der Serviceliste. Dieser ermoglicht es lhnen eine Verbindung zum gewilinschten Exchange Server
herzustellen. Der EWS-Name ist ein frei definierbarer Name, er dient Ihnen zur Identifizierung lhrer
Verbindungen innerhalb der Synchronisationsaufgaben.

Wenn Sie Microsoft 365 benutzen, dann ist es moglich bei Version ,,Microsoft 365“ auszuwahlen und den
Button , Verbinden” zu nutzen. Sie werden zu |hrer Office 365 Anmeldung weitergeleitet und kénnen den
entsprechenden Benutzernamen und Passwort hier angeben.

Beilhrem Konto anmelden X

B Microsoft

Konto auswéhlen

e o e
Angemeldet
(=]
ServiceConnectionEWS = Anmelden | Oig
ServicelURL |https:.-",l"outlo:Jk.of'fice365.com | Server Version Microsoft 365 v
Domain Autodiscover [ Autodiscover nutzen
E-Mail Micky.Maus@disney.com Zertifikat [] Jedem Zertifikat vertrauen
EE e Micky. Maus@disney.com Verbindungstyp | Als Anwendung zugreifen (Admin-Zustimmung erforderlich)

Passwort Impersonation benutzen

Typ SMTP Adresse e

Bei lokalen Exchange Umgebungen stellen Sie im einfachsten Fall die Verbindung per ,, Autodiscover” her.
Dazu mussen Sie lediglich Ihren Benutzernamen, Passwort und E-Mail-Adresse eintragen. Alle
Informationen, welche fiir die Verbindung notwendig sind, werden vom Server abgerufen.

Sollte die oben genannten Moglichkeiten fehlschlagen, dann miissen Sie die Verbindung manuell
konfigurieren, das bedeutet, Sie miissen zusatzlich die Service URI kennen und im entpsrechenden Feld
eintragen. Entfernen Sie dafiir den Haken bei ,,Autodiscover” und tragen die entsprechenden
Informationen ein.

Flr die manuelle Konfiguration sind folgende Informationen notwendig:

Exchange Webservice URL
Benutzername
Passwort

Eall S

Optional kénnen Sie noch einen Proxy eintragen, falls Sie tGiber einen Proxy kommunizieren
mussen.

Tragen Sie nun die Service-URL lhres Exchange Servers ein: z.B. https://IHR.EXCHANGE.SERVER. Wenn Sie
die Webservice-URL (https://IHR.EXCHANGE.SERVER/EWS/Exchange.asmx) testweise per Browser
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aufrufen, sollte Ihnen nach Authentifizierung eine XML-Datei angezeigt werden. Rufen Sie dazu das
Kontextmen des Edit Feldes auf und wahlen ,,URI testen”.

Tragen Sie einen Benutzer-Account ein, der auf die von Ihnen gewliinschten Daten Zugriff hat.

Sollte lhr Zertifikat Fehler aufweisen, haben Sie die Moglichkeit die Checkbox bei ,,Jedem Zertifikat
vertrauen” zu benutzen. Das kann jedoch zur Folge haben, dass Sie gegen die Sicherheitsrichtlinien Ihres
Unternehmens verstof3en.

Folgende Parameter kdnnen fiir die Serviceverbindung genutzt werden:

Impersonation: Falls Sie auf Daten zugreifen mdchten, die in einem anderen Postfach, als dem lhren
liegen, so kann ,Impersonation” genutzt werden, also das Recht auf Daten von anderen zuzugreifen.
(Annehmen der Identitat eines anderen Benutzers)

Imperschaticn benutzen

Impersonation ist ebenfalls hilfreich, wenn Sie eine Passwortrichtlinie benutzen, die es den Benutzern
vorschreibt, monatlich das Passwort zu dndern. Denn dieses mussten Sie sonst in EEAttachments standig
nachfiihren. Um Impersonation nutzen zu kénnen, bendtigen Sie einen User, der als Servicebenutzer flr
EEAttachments fungiert. Weiterhin muss dieser Serviceuser entsprechend berechtigt werden.

Konfiguration von Impersonation in Exchange:

- Exchange2007:

per Exchange Management Shell: Damit ein Benutzer dieses Recht verwenden darf, muss
auf dem Server das Recht ms-Exch-EPI-Impersonation fiir diesen Benutzer vergeben sein.
Weiterhin missen Sie den Daten auf die Sie per Impersonation zugreifen méchten, dieses
Recht vergeben: ms-exch-epi-may-impersonate.

- Ab Exchange2010 oder Microsoft 365:

o Per Admin- Center: Sie finden im Exchange Admin Center unter
Berechtigung=>Administratorrollen eine Rolle namens "ApplicationImpersonation"
welche es den Administratoren erlaubt, die Identitat der gewahlten Benutzer
anzunehmen. Gehen Sie wie folgt vor um auf Benutzerpostfacher zugreifen zu kénnen.

1. Erzeugen Sie eine neue Administratorrollengruppe.
2. Tragen Sie einen Namen ein und fligen als Rolle die "Applicationlmpersonation" hinzu.

3. Flgen Sie nun den Servicebenutzer hinzu, der auf die Mailboxen der Benutzer
zugreifen darf.
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o Per Exchange Management Shell: Unter 2010 wird Impersonation Uber die Rolle
»Application Impersonation Management Role“. Dazu muss der User auf den zugegriffen
werden soll, in einem sog. ManagementScope (dhnlich einer Gruppe) gelistet sein.
Angenommen Sie mochten erreichen das ein Benutzer namens ,,ServiceAcc” auf die
Daten des Nutzers , Testnutzer” zugreifen darf missten sie folgendes in der Management
Shell eingeben:

» new-managementscope -name:Impersonation4EEAttachments -
RecipientRestrictionFilter:"Name -eq 'Testnutzer'"

» new-ManagementRoleAssignment -
Name:ImpersonationAssignment4EEAttachments -
Role:ApplicationImpersonation -User:' ServiceAcc @somebytes.local’
-CustomRecipientWriteScope: Impersonation4EEAttachments

Die Befehle erzeugen ein Scope in dem sich der Testnutzer befindet. Dem Scope wird
eine Rolle zugewiesen welche erlaubt, dass der Benutzer ServiceAcc auf die Mailboxen
der Benutzer zugreifen darf, die sich im Scope befinden.

EEAttachments stellt Ihnen nach Konfiguration der Webservice-Verbindungen und der
Synchronisationsauftrage (Eintrag der Useradressen bei User ID) eine vorgefertigte
Konfiguration (ab Exchange 2010 nutzbar) im Kontextmeni der entsprechenden
Serviceverbindung bereit. (,Konfigurationshilfe fir Impersonation” abrufen)

Um mit dem Servicebenutzer auf die gewlinschte Mailbox eines Users, per , Impersonation” zugreifen zu
kénnen, muss im Synchronisationsauftrag die entsprechende SMTP Adresse des Users eingegeben

werden.
Exportlob Letzte Verarbeitung: vor 2 Tagen
Verbindung | EWSConnection ~ Exchange Ordner /Mailbox/Posteingang/%_EEAttachmentsBeispiele |:|
User ID |test@tester.com | Pfad Chtemph\EEAttafchmentstesth, Iz‘

Serverversion: Um die richtigen Funktionen benutzen zu kénnen, muss der Dienst wissen, mit welcher

Version Ihr Exchange-Server lauft.

Als Anwendung zugreifen: Mit Microsoft 365 ist es auch méglich, per Anwendung und EWS auf Ihre

Postfacher zuzugreifen.
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EWSConnection = Anmelden %

ServiceURL | hitpsi//outlook.office365.com Server Version Microsoft 365 =

Domain Autodiscover [ Autodiscover nutzen

E-Mail mailbox@domain.ltd Zertifikat Jedem Zertifikat vertrauen

Mandant-Ip |¥yzenmicrosoft.com Verbindungstyp Als Anwendung zugreifen (Admin-Zustimmung erforderlich)
Passwort App-Registrierung (Entra

ClientID 123

Thumbprint 436 ’__ﬂe

Dazu ist es notwendig, im Azure-Portal => App-Registrierungen eine neue Registrierung hinzuzufiigen:

1)

2))

3.)

a)

5.)

6.)

“«

Neue Registrierung =>, Nur Konten in diesem Organisationsverzeichnis (einzelner Mandant)

Umleitungs-URI ,,Offentlicher Client/Nativ (mobil und Desktop)*
https://www.somebytes.com/eeattachments-authorizeready

API-Berechtigungen:
e (Von meiner Organisation verwendete APIs) => (Office 365 Exchange Online) =>

full_access_as_app

Erzeugen Sie sich ein Zertifikat im Client und fligen es bei , Zertifikate & Geheimnisse” ein.
Hier ein Beispiel, wie sie das Zertifikat erzeugen kénnen:

SCert = New-SelfSignedCertificate -CertStoreLocation "Cert:\LocalMachine\My" -FriendlyName "EWS4
EEAttachments" -NotAfter (Get-Date).AddYears(5) -KeyExportPolicy Exportable -Subject "Zertifikat fur
EEAttachments - EWS"

Get-ChildIitem "Cert:\LocalMachine\My\S$(SCert.thumbprint)" | Export-Certificate -FilePath C:\temp\
EEAttachments.cer

SCert.thumbprint

Alternativ konnen Sie sich das Powershellscript auch von EEAttachments erzeugen lassen, indem
Sie auf das Serviceverbindungspanel rechts klicken und den entsprechenden Meniieintrag

auswahlen.

Tragen Sie die MandantenID, AnwendungsID und den Fingerabdruck des Zertifikates in die
entsprechenden Felder in der Serviceverbindung bei EEAttachments ein.

Optional kénnen Sie im Feld E-Mail eine existierende Mailbox angeben so dass der Service ohne
Exporttask priifen kann ob die Verbindung funktioniert.

Nach einem Klick auf ,Verbinden“ erscheint die Administrator Zustimmungsseite mit der Sie die

Anwendung als Unternehmensanwendung erlauben kénnen.

Die Mandanten-ID finden Sie im Azure AD Admin Center, unter Eigenschaften. (Entweder eine GUID oder

die Domain zB. contoso.onmicrosoft.com)
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Microsoft Graph-Verbindung

Um eine Microsoft Graph Verbindung zu lhrem Microsoft 365 Konto hinzuzufiigen, klicken Sie im Menli
Serviceverbindung auf Microsoft Graph-Verbindung. Klicken Sie auf ,Verbinden” und geben das

entsprechende Konto an.
Als App mit Microsoft Graph verbinden:

Weiterhin gibt es die Moglichkeit, als App auf die Mailboxen lhres gesamten Mandanten zuzugreifen.
Dazu ist es notwendig, im Azure-Portal => App-Registrierungen eine neue Registrierung hinzuzufligen:

“«

7.) Neue Registrierung => ,Nur Konten in diesem Organisationsverzeichnis (einzelner Mandant)
8.) Umleitungs-URI ,Offentlicher Client/Nativ (mobil und Desktop)“
https://www.somebytes.com/eeattachments-authorizeready

9.) API-Berechtigungen:
Mail.Read
Mail.ReadWrite
e User.Read.All
e User.Read
e  Mail.Send
10.) Erzeugen Sie sich ein Zertifikat im Client und fligen es bei ,Zertifikate & Geheimnisse” ein.

Hier ein Beispiel, wie sie das Zertifikat erzeugen kénnen:

SCert = New-SelfSignedCertificate -DnsName domain,tld -CertStoreLocation "Cert:\LocalMachine\My"
-FriendlyName "MicrosoftGraph4EEAttachments" -NotAfter (Get-Date).AddYears(5) -KeyExportPolicy
Exportable -Subject "MicrosoftGraph Zertifikat fir EEAttachments"
Get-Childitem "Cert:\LocalMachine\My\S$(SCert.thumbprint)" | Export-Certificate -FilePath C:\App-
Zertifikat-EEAttachments-MS-Graph\msgraphEEAttachments.cer
SCert.thumbprint

11.) Tragen Sie die MandantenID, AnwendungsID und den Fingerabdruck des Zertifikates in die
entsprechenden Felder in der Serviceverbindung bei EEAttachments ein.

12.) Optional kdnnen Sie im Feld E-Mail eine existierende Mailbox angeben so dass der Service ohne
Exporttask priifen kann ob die Verbindung funktioniert.

13.) Nach einem Klick auf ,Verbinden” erscheint die Administrator Zustimmungsseite mit der Sie die

Anwendung als Unternehmensanwendung erlauben kénnen.

Die Mandanten-ID finden Sie im Azure AD Admin Center, unter Eigenschaften. (Entweder eine GUID oder

die Domain zB. contoso.onmicrosoft.com)


https://www.somebytes.com/eeattachments-authorizeready
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L

~ MSGraphConnectionAsApp

Verbindung  MSGraphConnectionAsApp Verbindungstyp Als Anwendung zugreifen (Admin-Zustimmung erforderlich)
E-Mail ¢ ni. s@somebytes.net Im Fehlerfall eine Mail versenden (optional)

Mandant-1D 1 s.onmicrosoft.com SMTP Mailadress

ClientiD e76aZ =2-3415-""0c-t 2-ca8ef67 fff

Thumbprint |D5C JAOEB3¢ A2 O77CA4E 11T JEB6C! It °

Proxy (optional)

ProxyUrl | Optional: URL zum Proxyserver 8080

Benutzer | Optional: Proxy Ben

Passwort

Wenn Sie diese Verbindung in den Exportjobs verwenden, dann missen Sie die Mailbox, auf die sie
zugreifen moéchten, im Feld User ID angeben.

Gmail Verbindung

Um lhre Google Mails zu verarbeiten, kdnnen Sie eine IMAP-Verbindung zu imap.gmail.com herstellen
und sich mit einem App-Passwort verbinden: https://myaccount.google.com/apppasswords

Oder Sie nutzen die Gmail Serviceverbindung zu Gmail-API, wie nachfolgend beschrieben:
Klicken Sie im Men Serviceverbindung auf Gmail-Verbindung.

Um den Servicedialog mit Daten zu fiillen, missen Sie in dem gewilinschten Google Konto die API-
Registrierung durchfiihren.

Info: Die nun folgende Prozedur habe ich in Vorgangerversionen noch fir Sie vorgenommen, das wird jedoch mittlerweile von Google als
Sicherheitsrisiko erachtet, so dass die folgende MaRBnahme eigentlich Ihrer eigenen Sicherheit dient und Sie Ihre eigene Api-Aktivierung

vornehmen mussen.

Gehen Sie dazu folgendermalien vor:

Loggen Sie sich in Ihrem Google-Konto ein und navigieren zur Google Cloud Console.

Hier weiter zu API’s und Dienste und erzeugen sich dort ein neues Projekt. (oben am Bildschirmrand)


https://myaccount.google.com/apppasswords
https://console.cloud.google.com/
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= Google Cloud

Neues Projekt

In Ihrem Kontingent sind noch 11 projects offen. Fordern Sie eine
Erhéhung an oder lGschen Sie Projekte. Weitere Informationen 4

MANAGE QUOTAS[A

- Projektname *
‘ EEAttachments2Gmail (7] ‘

Projeki-ID:; eeattachmentsZgmail. Diese kann spater nicht mehr gedndert werden
BEARBEITEN

- Speicherort *
‘ B Keine Organisation DURCHSUCHEN ‘

Ubergeordnete Organisation oder iibergeordneter Ordner

Den Namen koénnen Sie frei wahlen. Bei Organisation missen Sie nur etwas eingeben, falls Sie ein
Unternehmenskonto haben, denn hier werden Sie die App-Registrierung fir Ihre Nutzer als Admin
vornehmen.

Nachdem Sie das Projekt erzeugt haben, wahlen Sie dieses im Dropdown Feld aus, falls nicht bereits
automatisch geschehen.

Klicken Sie nun auf ,,APIS UND DIENSTE AKTIVIEREN“ und suchen nach ,Gmail“.
Wahlen Sie hier ,Gmail API“ und ,Aktivieren”.

Klicken Sie danach auf ,,OAuth-Zustimmungsbildschirm® und wahlen ,,Extern” aus, falls Sie ein Privates
Konto benutzen oder ,Intern”, falls Sie ein Workspace Konto nutzen.

Geben Sie nun folgende Informationen ein.

Anwendungsnamen: z.B. ,EEAttachments”
Nutzersupport-E-Mail: lhre Mailadresse

Kontaktdaten des Entwicklers: Ebenfalls lhre Mailadresse.
Nun klicken Sie ,,Speichern und Fortfahren”

Im ndchsten Screen missen Sie die Zugriffsbereiche wahlen.

o vk wnNPR

Wahlen Sie ,,Bereich hinzufiigen oder entfernen” und geben im Feld ,Bereiche manuell
hinzufligen” folgendes ein:

https://www.googleapis.com/auth/userinfo.profile
https://www.googleapis.com/auth/userinfo.email
https://www.googleapis.com/auth/gmail.modify
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https://www.googleapis.com/auth/gmail.send

7. Klicken Sie ,,Zur Tabelle hinzufiigen” und aktualisieren. Sie sollten einen Bildschirm wie diesen

erhalten:

Meine nicht vertraulichen Bereiche

APl T Umfang Fiir den Nutzer sichtbare Beschreibung
- Primére E-Mail-Adresse Ihres Google- W
JSauth/userinfo kKontos abrufen
.email
Personenbezogene Daten aufrufen, ]
JSauth/userinfo einschlieblich aller Daten, die Sie
profile offentlich zugdnglich gemacht haben

& lhre vertraulichen Bereiche

Wertrauliche Bereiche sind Bereiche, die Zugriff auf private Nutzerdaten anfordern.

APl T Umfang Fiir den Nutzer sichtbare Beschreibung
- E-Mails in lhrem Mamen senden i
Jauth/gmail
JSENC

@ lhre eingeschréankten Bereiche

Eingeschrankte Bereiche sind Bereiche, die Zugriff auf sehr vertrauliche Nutzerdaten
anfordern.

Gmail-Bereiche

API 1+ Umfang Fiir den Mutzer sichtbare Beschreibung
E-Mails Gber |hr Gmail-Konto aufrufen, ]
Jauth/gmail verfassen und senden
.modify

8.
9. Nach ,Speichern und fortfahren” missen sie einen Testnutzer angeben. Falls Sie die Anwendung

Intern einrichten bendtigen Sie den Test nicht, da hier die Anwendung nicht im Testmodus und
,Extern” laufen muss. Der Testnutze ist wieder ihre eigene Mailadresse.

10. Nun klicken Sie auf ,Speichern und Fortfahren“ und kehren zum Desktop zuriick.

11. Die Anwendung muss nicht veroffentliche werden und demzufolge auch nicht durch Google

genehmigt werden, das ware auch eine groRRere Herausforderung.
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Letztendlich benétigen Sie noch die Anmeldedaten fur EEAttachments. Diese kénnen Sie sich im
Dashboard der ,,Google Cloud Console” unter ,,Anmeldedaten” erzeugen. Sie finden hier einen Link
,Anmeldedaten erstellen”. Hier wahlen Sie ,,0Auth-Client-ID“ und dann wahlen Sie als Anwendungstyp
,Desktopanwendung”. Nach dem Klick auf ,,Erstellen” erhalten Sie einen Dialog in dem Sie sich die Client-
ID und den Clientschlissel fiir den Servicedialog von EEAttachments herauskopieren konnen.

OAuth-Client erstellt

Auf die Client-ID und das Secret konnen Sie immer Gber "Zugangsdaten” unter
"APls & Dienste” zugreifen.

Der OAuth-Zugriff ist auf die Testnutzer [4 beschrankt, die auf
dem OAuth-Zustimmungsbildschirm aufgefiihrt sind

Client-ID "
- . A7 ADD 3
gous Taee ST ru
Clientschliissel o I T e i
[n|
Erstellungsdatum 20. April 2024 um 17:13:52 GMT+2
Status @ Aktiviert

Flgen Sie diese Informationen nun in den EEAttachments Dialog ein:

Filter: (0/0)
SConnection
ailConnection9660
\PConnection

GraphConnection

GmailConnection9660
E-Mail © -@googlemail.com
ClientiD 6- - Tt - -

Clientschlissel

-7 ap

Die Mutzung und Ubertrag_ung von Informationen, die von Google APls erhalten werden,
durch die App und deren Ubertragung an eine andere App erfolgt gemak der

MNutzerdatenrichtlinie fiir Google API-Dienste, einschlieBlich der Anforderungen an die

eingeschrankte Nutzung

Datenschutzerklarung

Und wéhlen ,,Bei Google anmelden”. Melden Sie sich mit dem unter ,Testnutzer” eingegebenen Nutzer

an. Es sollte nun eine Verbindung mit Gmail zustande kommen.

Exportaufgaben konfigurieren

Um Anhange aus Postfachordnern exportieren zu kénnen, missen Sie im zweiten Teil des Konfigurators

eine oder mehrere Aufgaben hinzufigen.
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Vergeben Sie fur die Aufgabe einen Namen lhrer Wahl und wahlen sie einen Service den Sie im
vorhergehenden Schritt angelegt hatten.

Exportaufirage Aufgabe | Parameter-Ubersicht

Filter: (0/0)

Exportlob Letzte Verarbeitung: wvor einem Monat
( Exportiob
Letzte Verarbeitung: vor einem Monat Verbindung EWSConnection - Exchange Ordner Mailbox/Posteingang/X_EEAttachmentsBeispiele, |:|
ity
User ID g Aemph -]

User ID: Falls Sie im Service ,,Impersonation” oder , Zugreifen Als App“ gewahlt haben, dann kénnen Sie
hier den Benutzer angeben, auf dessen Postfach Sie zugreifen wollen.

Tipp fir Profis: Wenn Sie massenweise Jobs fiir lhre Benutzer erzeugen wollen, so empfiehlt sich
der Automatische Job Generator, diesen starten Sie per Rechtsklick auf das User ID Feld ,Jobs
nach dieser Vorlage erzeugen”. Sie erhalten einen Dialog in welchem Sie die E-Mail-Adressen der
Benutzer eingeben miissen. Wenn die entsprechenden Ordner in der Mailbox gefunden werden,
wird der Assistent die Jobs nach der gewahlten Vorlage erzeugen.

Exchange Ordner: Hier geben Sie an, aus welchem Ordner der gewahlten Mailbox Sie die Anhdnge
exportieren mochten. (Falls Sie IMAP oder Gmail nutzen, dann wird der Ordner automatisch gewahlt.)

Pfad: Geben Sie hier den Ordner im Dateisystem an, in den Sie die Anhdnge exportieren méchten.

Filter nach Typ: Hier legen Sie fest, welche Dateien der Service exportieren soll. Um alles zu exportieren,
geben Sie *.* ein. Ansonsten kénnen Sie hier jede beliebige Dateiendung verwenden, miissen diese aber
mit einem Semikolon trennen.

Filter nach Anhang: Mit diesem Filter haben Sie die Moglichkeit, den zu exportierenden Anhang genauer
zu filtern. Dabei wird ein RegEx Filter auf den Dateinamen angewendet. (RegEx Filter kdnnen Sie zB. Hier
testen: http://regexstorm.net/tester)

e Ein Anwendungsfall ware folgender: Sie mochten alle PDF Dateien exportieren, die ,Rechnung”
im Namen tragen, dabei soll GroRR/Kleinschreibung egal sein. Um das umzusetzen, kbnnen Sie
folgenden Reguldren Ausdruck benutzen: (?i).*rechnung.*\.pdf(?-i)

e Ein weiteres Beispiel: Sie mochten alle PDF Dateien exportieren die auf .pdf enden, jedoch nicht
diejenigen, welche agb.pdf heiRen. Fiir diesen Fall gibt es den Filter nochmals als Ausschlussfilter.
Dazu kénnen Sie in das Feld Inv den folgenden Ausdruck schreiben. (?i)agb\.pdf(?-i) oder
agb\.pdf, wenn Sie nicht zwischen GroR und Kleinschreibung unterscheiden mochten.

Filter nach Anhang

Filtern nach Anhang (RegEx) (i) pdf(?-i) v | (agblpdf(?-i)
oder auch
Filter nach Anhang "pdf

Filtern nach Anhang (RegEx) I | Tagbl.pdi(?-i)


https://de.wikipedia.org/wiki/Regul%C3%A4rer_Ausdruck
http://regexstorm.net/tester
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Weitere Filter:

Es existieren noch weitere Filter, welche dazu dienen im Feld ,,Von“, ,Betreff“ oder im Body zu suchen.
Diese Filter arbeiten ebenfalls mit RegEx.

Filtern nach Anhang (RegEx) Iy (Fagbhpdf(?-)
Filtern nach Betreff (RegEx) I
Filtern nach Von' (RegEx) I

Zeitfilter: Sie kdnnen einstellen, welche Mails verarbeitet werden, sobald der Status zurlickgesetzt wurde.
Der Filter kann auf Messages angewendet werden die jlinger als das eingestellte Datum sind oder neuer.
Den Zeitfilter fir aktuelle Mails bendtigen Sie, wenn Sie eine groRere Menge Mails im Postfach haben und
sicherstellen mochten, dass nicht das gesamte Postfach verarbeitet wird.

Der Filter kann auch invers arbeiten, so dass nur Messages verarbeitet werden, die alter sind als das
eingestellte Datum. Sinnvoll ist diese Einstellung nur mit dem automatischen zuriicksetzten des Status zu
verwenden, denn es miissen immer wieder alle Messages nach dem Datum abgefragt werden. Als Beispiel
kann hier Archivierung von Mails genannt werden, die dlter als X Tage sind.

Alkctivitit
Job-Reset [_| Status zuriicksetzen. [ | Status zyklisch zuriicksetzen (nicht empfohlen) 0.5 Tage
Machricht [] Auch ohne Anhang weiterverarbeiten
[] Mail nach Verarbeitung |Gschen
[] Mail nach Verarbeitung kategorisieren
[] Exportdatum anfiigen
In diesen Ordner verschieben [] Machricht verschieben =3

[] E-Mails als gelesen markieren
Export Anhénge exportieren
[[] Mailinhalt als XML expaortieren.
[ E-Mail exportieren
[] Mailtext exportieren als Text
[] Existierende Dateien iiberschreiben
[[] Zeitstempel anfigen
Malwarescanner benutzen
[] Intemes Messageobjekt in die Powershell Variable [mailitem] einsetzen.

Start pro Anhang CA\ProgramData\EEAttachments\scriptsPerAttachment\Unzip.ps1 l:l Args Fefile3s Sosubject® Hfrom% %filename Stexportpath®

Start pro Mailinhalt [] Args [%sublect

Status zuriicksetzen: Der Job merkt sich intern einen Status, mit dem er die letzte verarbeitete Message
kenn, so dass er beim nachsten Eintreffen einer Mail weiter abarbeiten kann.

Wenn Sie diese Checkbox setzten, wird dieser Status zurilickgesetzt und der Service arbeitet alle Mails
erneut ab, bis der Status wieder erreicht ist (der Haken wird dann automatisch entfernt). Sie benétigen
diese Checkbox also nur im Fehlerfall oder zum Testen lhrer Verarbeitungsscripte.

Es gibt jedoch Ausnahmen, und zwar wenn Sie gerne Mails archivieren méchten, die alter als X Tage sind.
Denn hier missen alle Mails immer wieder erneut durchlaufen werden um das Datum zu lesen. Aus
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diesem Grund gibt es die Option ,Status zyklisch zurlicksetzen” (alle X Tage) Diese Option macht
besonderen Sinn mit dem Zeitfilter, der nur Messages abarbeitet, wenn diese alter als X Tage sind.

Nachricht auch ohne Anhang weiterverarbeiten: Sie kdnnen mit der Checkbox erreichen, dass Messages
trotz nicht bestandener Filterung oder auch ohne Anhang weiterverarbeitet werden.

Mail nach Verarbeitung I6schen: Die Message wird verarbeitet und gel6scht, falls ein Fehler wahrend der
Verarbeitung aufgetreten ist, dann verbleibt die Mail im Posteingang.

Exportdatum anfiigen: Bei Exchange Messages kdnnen zusatzliche Informationen zur Message
hinzugefiigt werden, welche in Outlook im Kopf der Mail sichtbar sind. Hier wird das Exportdatum
eingefiigt.

Nachricht verschieben: Nachrichten konnen innerhalb der Mailbox in einen anderen Ordner verschoben
werden, nachdem Sie erfolgreich verarbeitet wurden.

E-Mail als gelesen markieren: Die Mail wird nach erfolgreicher Verarbeitung als gelesen markiert. Diese
Option kdnnen Sie auch verwenden um sicherzustellen, das Mails nicht aus Versehen mehrmals
verarbeitet werden, wenn sie gleichzeitig den Filter ,Nur ungelesene Mails verarbeiten” verwenden.

Anhdnge exportieren: Mailanhange werden, falls diese den Filter bestanden haben, exportiert um diese
beispielsweise weiterzuverarbeiten.

Mailinhalt als XML exportieren: Bei Exchange kdnnen die Messages auch als XML bereitgestellt werden,
falls Sie XML verarbeiten méchten.

E-Mail exportieren (RFC822): Mails konnen als EML-Dateien exportiert werden. EML-Dateien kdnnen von
allen moéglichen Mailprogrammen gelesen werden.

E-Mail exportieren (PDF): Mails (Body) werden als PDF-Dateien exportiert.
Mailtext exportieren: Sie kdnnen hiermit den Mailtext als HTML oder Text exportieren.

Programm starten: Fiir jedes exportierte Dokument, kénnen Sie ein Programm, PowerShell Script oder
Batch Datei starten. Sie kdnnen so erreichen, dass der Anhang damit weiterverarbeitet wird. Die Batch-
Datei erhélt dabei als Parameter den Dateinamen, den Betreff, die Absenderadresse oder weitere Felder,
die Sie evtl. verarbeiten mochten.

Existierende Dateien liberschreiben: Wenn Sie die Option benutzen, dann werden Dateien mit gleichem
Namen (berschrieben, ansonsten entstehen Dateien, bei denen weitere Zeichen hinzugefiigt werden.

Zeitstempel anfiigen: An die exportierten Anhange wird ein Datum angefligt.

Malwarescanner benutzen: Hiermit konnen Sie Dateien sowie Scripte nach Viren priifen, bevor Sie
exportiert oder ausgefiihrt werden.

EWS-Messageobject an PowerShell ibergeben: Wenn Sie das Messageobjekt direkt lesen oder
bearbeiten wollen, dann kénnen Sie diese Option einsetzen.


https://learn.microsoft.com/de-de/exchange/client-developer/exchange-web-services/email-properties-and-elements-in-ews-in-exchange
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Verarbeitung:

Sie kdnnen unterschiedliche Scripts fir die Verarbeitung der Message sowie fiir die Verarbeitung der
Anhdnge angeben.

Start pro Anhang Divtemp\pdf_speichern.ps] Args Ffile% %subject® Yfromt Hdatetimereceived?

Start pro Mailinhalt Divtempymessage_verarbeiten.ps Args fesubject?s Yadatetimereceivedis

Welche Parameter der Stapelverarbeitung ibergeben werden, hangt davon ab, welche Variablen Sie
unter Parameter definieren.

Nutzliche Parameter:

%file% = Pfad des exportierten Anhangs.

%filename% = Dateiname ohne Pfadangabe.

%xmlfile% = Pfad zur XML Datei.

%emlfile% = Pfad zur EML Datei.

%pdffile% = Pfad zur PDF Datei.

%bodyfile% = Pfad zur Body HTML/Text Datei.

%Subject% = Betreff der E-Mail.

%From% = Von Feld der E-Mail.

%taskname% = Der Name des Auftrages in EEAttachments.

%exportpath% = Der Ausgabepfad, den Sie in der Exportaufgabe eingetragen haben.

Weitere mogliche Parameter (Exchange)

%ActualWork®% %AssignedTime’% %BillingInformation% %ChangeCount% %Companies¥%
%CompleteDate’% %Contacts¥% %DelegationState% %Delegator’% %DueDate% %IsComplete%
%IsRecurring% %IsTeamTask?% %Mileage’% %Mode% %Owner% %PercentComplete% %Recurrence%
%StartDate’% %Status% %StatusDescription% %TotalWork% %Alias% %AssistantName%
%Birthday% %BusinessHomePage% %Children% %Companies% %CompanyName% %CompleteName%
%ContactSource’% %Department% %DirectoryId% %DirectReports% %DisplayName%
%EmailAddresses% %FileAs% %FileAsMapping% %Generation% %GivenName% %HasPicture%
%ImAddresses% %Initials%  %JobTitle% %Manager% %ManagerMailbox% %MiddleName%
%Mileage’% %MSExchangeCertificate% %NickName% %Notes% %OfficelLocation?%
%PhoneNumbers?% %PhoneticFirstName% %PhoneticFullName% %PhoneticLastName% %Photo%
%PhysicalAddresses% %PostalAddressIndex% %Profession%  %SpouseName’% %Surname%
%WeddingAnniversary% %AdjacentMeetingCount’% %AdjacentMeetings%
%AllowNewTimeProposal% %InternetMessageId% %BccRecipients% %CcRecipients¥%
%ConversationTopic% %From% %InternetMessageld% %IsDeliveryReceiptRequested%
%IsRead% %IsReadReceiptRequested’% %IsResponseRequested% %ReceivedBy%
%ReceivedRepresenting’% %ReplyTo% %Sender% %ToRecipients¥% %MimeContent?%
%AppointmentReplyTime% %AppointmentSequenceNumber% %AppointmentState’%
%AppointmentType% %ConferenceType’% %ConflictingMeetingCount% %ConflictingMeetings%
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%DeletedOccurrences% %Duration% %End% %EndTimeZone% %EnhancedLocation¥%
%ICalDateTimeStamp% %ICalRecurrenceld% %ICalUid% %IsAllDayEvent% %IsCancelled%
%IsMeeting% %IsOnlineMeeting% %IsRecurring’% %IsResponseRequested%
%JoinOnlineMeetingUrl% %LegacyFreeBusyStatus’% %Location% %MeetingRequestWasSent%
%MeetingWorkspaceUrl% %MyResponseType% %NetShowUrl% %OnlineMeetingSettings%
%0ptionalAttendees% %0rganizer% %0riginalStart% %Recurrence’% %RequiredAttendees’%
%Startk% %StartTimeZone% %TimeZone% %When% %ArchiveTagk% %Body% %Categoriesk
%Culture% %DateTimeCreated% %DateTimeReceived’% %DateTimeSent% %DisplayCc%
%DisplayTo% %Flag¥% %HasAttachments’% %IconIndex% %Importance% %InReplyTo%
%IsAssociated% %IsDraft% %IsFromMe% %IsReminderSet% %IsResend’% %IsSubmitted%
%IsUnmodified% %ItemClass% %LastModifiedName% %LastModifiedTime% %ReminderDueBy%
%ReminderMinutesBeforeStart% %RetentionDate’% %Sensitivity% %Size% %Subject%
%TextBody%

Genauere Angaben zur Bedeutung der (EWS) Parameter erhalten Sie hier:

http://msdn.microsoft.com/en-

us/library/microsoft.exchange.webservices.data.emailmessageschema fields(v=exchg.80).aspx

Parameter (IMAP, Gmail):

%messageid%, %uid%, %bcc%, %cck%, %to%, %date%, %priority%, %sensitivity%

Wenn Sie per EEAttachments ein PowerShell-Script starten, dann startet EEAttachments die von Ihnen
angegebenen Argumente mit dem PowerShell Script, auRerdem fligt es zur Vereinfachung
Sessionvariablen hinzu (Get-Variable). Es wird auch das Mailltem als Objekt ibergeben. Dieses finden Sie
in der Variablen ,,mailitem” um hier direkt von der Email zu lesen oder diese auch ggf. zu modifizieren.

Im Programmordner von EEAttachments finden Sie einige PowerShell Scripts, beispielsweise das
uinzip.ps1, welches Ihnen Ihre Dateien nach dem Export entpacken kann.

Menu

Verbindungen verwalten

EWS Zugang anlegen

MSGraph Verbindung hinzufdgen (Preview)
Gmail Verbindung hinzufigen (Preview)
IMAP Verbindung hinzufigen

Verbindung |&schen

[ﬁ] Eﬁ] Eﬁ] Eﬁ] [ﬁ]

Lizenzen


http://msdn.microsoft.com/en-us/library/microsoft.exchange.webservices.data.emailmessageschema_fields(v=exchg.80).aspx
http://msdn.microsoft.com/en-us/library/microsoft.exchange.webservices.data.emailmessageschema_fields(v=exchg.80).aspx
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Im Mend, unter [Verbindung] finden Sie die Moglichkeit, Exchange Webserviceverbindungen anzulegen
und zu l6schen sowie auch Gmail, MS-Graph der IMAP.
Weiterhin finden Sie den Menipunkt [Lizenzen], hiermit ist es moglich Ihre Lizenzen zu verwalten.

Die Menupunkte finden Sie auch jeweils in den entsprechenden Listboxen als Kontextmens.

Exportauftrage verwalten

(5  Exportjob neu erstellen
L'!g Exportjob I3schen

Im Meni unter [Exportauftrag] konnen Sie neue Exportauftrage anlegen oder |6schen.

EEAttachments Service verwalten

% Speichern und Service neu starten Hier speichern Sie lhre Einstellungen und steuern den

1¥|  Konfiguration speichern EEAttachments Service.

P  Semvice stoppen Sie finden den Service auch, wenn Sie unter Ausfiihren
.'a:e Service starten ,services.msc” eingeben oder unten rechts in der
Logdatei »  Statusliste doppelt auf das Symbol klicken.

Hinter Logdatei finden Sie ein Logfenster und die Logdatei, die Ihnen hilfreiche Dienste beim debuggen
Ihrer Scripte erweist. Die Ausgaben lhrer Scripte werden ebenfalls hier aufgefiihrt.
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Der EEAttachments Service lauft standardmaRig als SYSTEM Benutzer, je nach Wunsch kénnen Sie hier
auch einen anderen Benutzer eintragen. Um den Dienst zu konfigurieren, geben Sie in der
Eingabeaufforderung services.msc ein oder gehen Sie in die Systemsteuerung zu , Dienste”. Hier werden
Sie den Dienst EEAttachments finden und kénnen das Konto per diesen per rechtsklick => Eigenschaften
=> Anmelden, dndern.

Falls Sie mit dem Dienst auf UNC-Freigaben zugreifen missen, dann sollte der Dienst mit einem Benutzer
gestartet werden, der dieses Recht hat. AuRerdem muss gewéhrleistet sein, dass dieser Benutzer
Schreibrechte in C:\ProgramData\EEAttachments\.. hat.

Cybersicherheit

Das Programm kann lhre Scripte, Anhange und Argumente auf Malware priifen und verwendet dazu das
,Antimalware Scan Interface (AMSI)“, welches mit dem Windows Defender oder anderen Antivieren
Programmen zusammenarbeitet. Sie kdnnen in jedem Auftrag festlegen, ob Sie den Scanner verwenden
mochten oder nicht. Falls Malware gefunden wird, wird die Datei nicht verarbeitet und es erscheint ein
entsprechender Fehler im Log. Bitte testen Sie den Scanner vor Benutzung mit dem EICAR-STANDARD-
ANTIVIRUS-TEST-FILE.

Aullerdem koénnen Sie die Konfigurationsdateien auch verschliisselt speichern indem Sie den Registry
Schlissel HKLM\Software\Somebytes\EEAttachments einen DWORD Wert von 1 mit dem Namen
UseConfigEncryption erzeugen. Nachdem Sie den Konfigurator neu gestartet haben und die Konfiguration
gespeichert wurde, kann der Service die verschlisselte Konfiguration verwenden.

Speichern Sie lhre Powershell Scripte oder Batch Dateien in einem Verzeichnis auf das nur der Benutzer
des Windows Services (EEAttachments) zugreifen kann um einem Angreifer nicht zu ermoglichen, Ihnen
Code unterzuschieben, der dann eventuell mit erhdhten Rechten ausgefiihrt wird.

Eine weitere Angriffsmoglichkeit ist das interne Messageltem, welches Sie zur Weiterverarbeitung in eine
PowerShell Variable schreiben kdnnen. Aktivieren Sie die Option im ExportAuftrag nur, wenn Sie auch
tatsachlich im Script mit dem Messageltem arbeiten missen.

‘-.Servicelizenzen eintragen {10 Lizenzen) I ]

Bitte figen Sie hier pro Zeile einen Lizenzcode ein.

L i Z e n S i e ru ng Fiir jeden Lizenzcode kénnen sie einen

Exchangezugang anlegen.

123-456-789-101
123-456-789-102
123-456-789-103
123-456-789-104

H B 123-456-789-105
wollen, eine Lizenz erworben werden. 139456 789108
123-456-789-107
L . . . 123-456-789-108
Geben Sie die von Somebytes erhaltenen Lizenzen im Dialog 123-456-789-109
123-456-789-110

Bei EEAttachments soll fiir jedes Postfach, das Sie ansprechen

untereinander ein und starten den Service neu. Falls Sie in |hrer

Konfiguration mehrere Postfacher ansprechen, diese aber nicht Abbruch T I

durch Lizenzen gedeckt sind, werden die verbleibenden nicht geladen.
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Im Fehlerfall

e Sollten Sie Probleme mit dem Service haben, dann kdnnen Sie die Logdatei einsehen oder mit

info@somebytes.net besprechen. Die Logausgeben kdnnen Sie in der Datei NLog.config
anpassen, nahere Infos dazu finden Sie hier: https://nlog-project.org/config/.

e Die Logdaten (siehe auch Logging im Konfigurator) finden Sie unter
C:\ProgramData\EEAttachments\logs\.

e Die Konfigurationsdateien fir EEAttachments finden Sie hier: C:\ProgramData\EEAttachments\.

Backup: Zur Sicherung der Konfigurationsdateien speichern Sie bitte alle Dateien im Verzeichnis
C:\ProgramData\EEAttachments\ mit der Endung ,,.conf”.


mailto:info@somebytes.net

